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Alors que le réseau a été envahi sans aucune entrave par une criminalité galopante et des
marchands souvent peu scrupuleux, les enfants et les adolescents sont en permanence exposés
i de graves dangers. La liberté d’accés & ces contenus est un fait. Leur accessibilité, volontaire
ou fortuite, cst aussi une réalité qui renforce 1'urgence d'une prise de conscience collective.
C'est aux parents, aux enseignants et aux adultes, mais aussi & vous de faire preuve de
prudence, La curiosité est légitime, les réponses que vous pouvez trouver le sont nettement
moins ¢t les contenus 4 risque sont de plusieurs types :

Sexnalité

Beaucoup de sites offrent des photographies et des vidéos qui peuvent choquer, troubler,
blesser ou induire en erreur, un enfant ou un adolescent en quéte d’informations. Les propos
qui sont tenus sur des forums d’accés libre, aucunement contrélés, des chats cu des sites
souvent destinés 4 un jeune public peuvent aussi ére source de «traumatismes ».Ces
contenus ne présentent rien d'illégal. Cependant, les informations qui y circulent, misent a
disposition des enfants et ados, ne peuvent laisser parents et éducateurs indifférents quant aux
notions de respect de soi et de l'autre. Beaucoup de contre vérités sont véhiculées et
mélangées sans tenir compte de la nature du public qui les regoit.

Pornographie
Le nombre de sites pomographiques est en constante augmentation, proposant de plus en plus
de supports d'une grande perversité. Cette pollution est la plus spectaculaire de I'internet
depuis sa création. Elle se révéle parfois difficilement contournable dés lors que I'on surfe
quelques peu. Ces images et ces vidéos omniprésentes, ne peuvent laisser sans réaction, leur
accessibilité aisée n'en fait pas la norme. 1 '



Yiolencee

Certains documents d'une ultra violence sont accessibles sans trop chercher et sont
susceptibles d"&tre vu par un jeune public : scénes de violence ou d’accidents. Tous ces
documents sont particulitrement choquants et violents et peuvent perturber gravement un
public qui n’est pas prét 4 les recevoir.

Mouvemenis sectaires et exirémismes

Des sites de mouvements sectaires, comme des sites « religicux » ou extrémistes, essaient
d’'influencer les ados en exercant des tentatives de recrutement. Diverses informations et
contre vérités y sont véhiculées et y sont mélangées avec des faits avérés. Les discours vont
du sexisme a la négation de la science ¢t de la culture en passant par le racisme et des
croyances non fondées. Ces sites ont pour intention évidente de recruter, ils sont
particuliérement dangereux pour des esprits jeunes, influengables, en quétes d'identité, ou de
réflexion.

Racisme
Les sites racistes sont légion, affichant toutes sortes de propos & 'encontre des israélites, des
nord-africains, des africains et des étrangers en général. D apparence anodine ou violente,
tous ces sites guident vers la haine raciale, la négation de I'altruisme en caricaturant et en
humiliant.
Les Forums ne sont pas épargnés, les invectives, les humiliations et les affirmations gratuites
sont diffusées sans limites.
Le révisionnisme est aussi omniprésent, tentant d’acquérir, par le biais d’Internet, une
respectabilité nouvelle,

Sexisme

Les propos sexistes sont nombreux et ridiculisent les femmes, les insultent et les humilient
sans retenue. Ces propos s développent dangereusement ¢t représentent un risque important
pour les adolescents. Les rapports enire les deux sexes s'en frouvent marqués ce qui peut
entrainer des comportements délictueux, les actes rencontrés sur la toile sans obstacles
rentrent ainsi dans la « normalité ».

Homophobie

Les propos homophobes sont omniprésents ¢t plus violents et humiliants encore que les
propos sexistes, Ils apparaissent hautement dangereux et nocifs pour des adolescents 4 la
recherche de leur personnalité et de leur identité sexuelle. I convient de conserver 4 1 espnit
que c’est au cours de cette période délicate quun nombre important d adolescents se suicide a
cause du rejet de leur homosexualité. Dans de nombreux cas, 'homophobie est constituée
d'une véritable haine et fait appel 4 la violence verbale mais aussi physique. Rappelons que ce
genre de propos est sanctionnable par le droit francais.

Pédaphilie
Avec prés de 300 000 sites répertoriés, ce sont des millions d individus qui sont 4 la recherche
denfants et de jeunes adolescents sur Internet, sans aucune enirave massive. Certains
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n’hésitent pas 4 faire de longs voyages pour rencontrer des ados contactés sur le réseau. En
plus des images et des vidéos de plus en plus diffusées par des adolescents qui ne pergoivent
pas la gravité des faits, ce sont de multiples forums qui présentent de réels dangers. Des
adultes s'y livrent 4 unc véritable traque de trés jeunes adolescents sous différents artifices
afin de gagner leur confiance, se faisant parfois passer cux méme pour des adolescents.

Commerce

Le commerce électronique crée de grandes tentations causées par la facilité de payement par
carte bancaire. De plus en plus de familles s¢ trouvent confrontées & de réelles difficultés
lorsqu’un enfant ou un adolescent a fait des achats inconsidérés & partir d'un site web. Ce
risque n’est plus négligeable d'autant que certains sites commerciaux ne présentent aucunc
garantie et que la sécurité du paiement par carte bancaire sur Internet n’est nullement assurée.
Les pavements par le biais dc PAYPAL et autres plates-formes sont bien sir sécunsés et
doivent &tre privilégiés.

Le Chat / le forum
Tout le monde peut accéder aux Chat, il n'y a pas de contrile d"ige valable. Pour s'inscrire, il
suffit de donner un pseudo (donc un faux nom) et vous &tes acceptés. Votre compie étant créé
auprés du fournisseur de ce service Chat, vous pouvez faire et écrire ce que vous voulez dans
les Chat non réglementés, Les Chat sérieux offrent un monitering, c'est-d-dire, qu'ils engagent
des modérateurs qui contrdlent les conversations et qui emploient des filtres, rejetant et
interdisant des conversations douteuses (sexe, porno, racisme, sectes, haine, etc....).

Le Chat est en fait un jeu de réles, Chacun peut se choisir une identité. Par exemple, un
chatteur pourrait choisir Juilenl7, ce qui pourrait nous laisser croire que c’est un gargon et
qu'il aurait 17 ans, mais en fait s¢ serait un homme qui en aurait 37!

Et c'est 14 le danger ! Dans les sous sections des Chat , nous ne voyons pas qui est le
partenaire de conversation ! Pas de sentiments possibles et donc pas de possibilité d’utiliser
ses sens !

Les sous sections ont des thémes. Exemples : Flirt, adultes, musique, loisirs, détente et
thématique du jour ete... Pour un ado, s’exprimer sur Internet veut dire étre loin de la maison,
loin des parents, avoir son indépendance. Entre 10 et 18 ans, les ados peuvent se détacher
virtuellement sur Internet de leurs parents et de leurs problémes. Psychologiquement, dans le
monde réel, ceci est un processus normal, ¢'est 'age ol un adolescent essaie d’avoir sa
liberté, qu'il essaie de se construire son propre monde avec tous scs « fantasmes » pour
&voluer au stade d adulte.

Le piratage el le téléchargement illegal.

La dématérialisation de certaines ceuvres de 'esprit ( musique, écrits, film) entraine
I"émergence d'un nouveau rapport 4 ces produits culturels. Le fait qu'elles ne  soient pas
inscrites sur des supports m’inclus pas qu'elles soient libre de droit. Pour parler plus
clairement 1'achat reste la norme. Les artistes vivent de ces achats et leur rémunération
participe au fonctionnement de nombreuses sociélés sans lesquelles ces muvres ne pourraient
#tre diffusées. Le piratage de logiciels, mp3, films, bandes dessinées. ...vient grever le budget
de ces structures et nuit forcement & leur capacité & investir dans de nouveaux artistes. Enfin
tout travaille méritant salaire, il est logique de payer ce qu'un artiste d pu créer.



Internet ¢t « droit 4 I'images

Selon les articles 226-1 4 226-8 du Code civil, « tout individu jouit d'un droit au respect
de sa vie privée ainsi que d'un droit a I'image ».

En vertu de ces dispositions, la publication ou la reproduction d'une photographie sur laquelle
une personne est clairement reconnaissable n'est possible qu'avec son consentement préalable,
que l'image soit préjudiciable ou non. Un document manuscrit doit ainsi &tre signé par la ou
les personnes concernées par la photographie. Le document doit en outre faire apparaitre les
mentions permettant de faire référence aux photos concernées par l'autorisation et &
l'utilisation qui en est faite.

Cas des enfants minenrs
Dans le cas des enfants mineurs, la signature d'autorisation des parents de l'enfant ou de ses
miteurs légaux doit également étre obtenue par écrit.

Par conséquent il est ¢laire que vous ne pouvez donc pas afficher sur votre blog, votre page
facebook ou tout autre support accessible, méme de maniére restreinte, la photo ou la vidéo
de quelqu’un sans un accord écrit.

CONCLUSION

Cette notice vous est remise dans le but de vous sensibiliser 4 une utilisation d’Intemet dans
un but éducatif ou ludique et de vous permettre de maitriser les principaux éléments de
vigilance.. Elle peut paraitre alarmiste mais les dangers d'Internet sont réels, néanmoins il ne
faut pas diaboliser l¢ Web. Bien que 1'utilisation de la voiture comporte des risques, elle est
quasi indispensable du fait de I'émergence de nouveaux besoins liés a I"évolution de la
sociéte ;1] en va de méme d’Internet.

L'usage d'Internet ne saurait s"affranchir du contrile et du dialogue entre les adultes et les
adolescents autant pour encadrer leur activité que pour répondre & leurs questions. Par ailleurs
les moyens techniques mis 4 disposition par les FAT et les éditeurs de logiciels ne doivent pas
&tre négligds..



Internet
en toute légaliteé !

* fwant @derice ou de mettre en
ligne des textes, des phatos, des
viddog, assure-toi que oo n'est
pas illégal.

* Demande & hes amile)s Pautorisa-
tian pour publier leurs photos et
sois priddie) & bes retirer si on e
le demamde,

® Sur interned comme dans la vie
réelle, tu dois respecter les
autres : tu ne dois pas écrire das
choses qui peuwent blesser
quelquun ou porter atteinte 3 sa
vie privie,

*Baaucoup dartistes vandent
leurs crdations pour vivre, Si
Fauteur originad ma pas donnd
Som accord, aucun document ne
peut Btre tilbchargd, recopié ou
utilizé,

*Lorsque tu achétes un CO, un
DD ou an T, bu a5 la possibilé
f'en faire des copies privées
pour tan usage persannel, I est
interdit de les vendre ou de les
domner,

La loi s"applique
également sur internet !
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Internet
en toute secu rite !

+{a doane Bucune information
oyr bod ol ta Tamilie SANS B PRTE
& kes panents

«Cholsis ton peudomyme tans
riffrence 3 ton Bge, ton SENE,
ton adressa, el

- He te rends pas seulle) & un
repdez-vous Fvas und personng
renconirée sur @ net et Choisrs
wun lisy public pour €€ premer
codtact réel

+5j quedque chose e déranges,
rihéisite pas & en parier Vec LN
adulte.

e (puvre-ich une 2 adreste mail
poar 1es contacks dent U s
pas sirie)-

« Atpntion aux pikces jointes, en
particuber lorggue tu ne LOMNaSE
pas précisément I'prigine U
miail.

« Lorsous tu fais des recherches,
stilise toujours pusieurs SOUnCEs
dinformation.

+Garde du temps pour dautres
activiths (sport, MSHUe, cirdma,
gle.).

wiarw, prefectu redepolice.lr
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